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Résumé : La Plateforme Monétique et Pédagogique (PMP) est un systéme d’information

reconstituant, a I’échelle d’un laboratoire, un systeme interbancaire. Elle a été étudiée pour

permettre le retrait et le paiement d’un porteur de carte d’'une banque appelée ENSIBANK

A sur des équipements de service appartenant a une banque ENSIBANK B.

La PMP offre un support pédagogique permettant différentes approches :

— La plus classique sous forme de travaux pratiques : 'TENSICAEN propose 8 travaux pra-
tiques différents qui permettent la manipulation de GAB, analyse de messages protoco-
laires, manipulation de boitiers de sécurité, développement d’applications cartes, configu-
ration et utilisation de logiciels d’acquisition et de délivrance d’autorisation...

— Sous forme de projet école ou de stage : réalisation d’applications complémentaires a la
plateforme (systéme d’information gérant les comptes et les clients d’une banque), réalisa-
tion de cartes personnalisées Eurocard Mastercard Visa (EMV), adaptation d’interfagage
entre deux applications de constructeurs différents, réalisation d’un logiciel de simulation
de flux.

Mots Clés : sécurité, monétique, plateforme industrielle, formation

1 Introduction

Cette plateforme a été congue avec des partenaires publics et privés. Sa spécificité
repose sur le fait que, bien qu’installée dans un milieu non bancaire, elle possede des
matériels et des logiciels professionnels, parfois sensibles (comme les boitiers sécuritaires).
C’est a notre connaissance une plateforme unique en son genre.

2 Plateforme monétique et Pédagogique

2.1 Présentation

Des 2005, ’Ecole Nationale Supérieure d’Ingénieurs de Caen (ENSICAEN) a débuté
lintégration d’une Plateforme Monétique et Pédagogique (PMP). Lors du 9e colloque du
CETSIS en 2011, une présentation de la plateforme avait été faite [Sam11]. Intégrée dans
un sous-réseau étanche par rapport au réseau de 1’école, elle est constituée d’outils profes-
sionnels du domaine. Son architecture a été étudiée pour pouvoir réaliser de bout en bout
une transaction de type paiement ou retrait, depuis I'insertion de la carte, dans un terminal
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(Terminal de Paiement Electronique (TPE) ou Guichet Automatique de Banque (GAB)),
jusqu’au crédit/débit des comptes marchand et porteur.

2.2 Cinématique d’une transaction interbancaire

La plateforme permet la cinématique suivante :

On introduit une carte privée et personnalisée & ’école de type bancaire (EMV) de 'EN-
SIBANK A, dans des équipements tels qu'un guichet automatique bancaire (GAB) ou
un terminal de paiement électronique (TPE) appartenant & la banque ENSIBANK B.
Cette carte est traitée par un serveur "front-office” gérant l'acquisition des données (lié
a4 ENSIBANK B) puis routée a travers un systéme simulé vers le serveur "front-office"
émetteur (1ié & ENSIBANK A) capable de réaliser 'autorisation de la transaction & partir
des informations cartes délivrées. Le systéeme "back-office” de "TENSIBANK A collecte I’en-
semble des transactions effectuées sur son "front-office" en fin de journée comptable et les
réconcilie avec les informations des opérations de 'autre banque. C’est encore le systeme
"back-office” qui réalise la balance comptable des utilisateurs de sa banque (fig 1).
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Figure 1: La PMP

2.3 Vision globale sur trois domaines monétiques

La PMP a été congue pour donner une vision globale de la sécurité monétique aux
étudiants. Elle regroupe plusieurs domaines de sécurité :

— La sécurité appliquée aux points d’acceptation(ou points d’interaction),

— la sécurité au domaine acquéreur,

— La sécurité au domaine émetteur.
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La sécurité au niveau des points d’acceptation concerne la protection des données porteur
au niveau des terminaux ou points de service (TPE , GAB , Tpe Virtuels (VAD) ...) et des
Prestataire de Service de Paiement (PSP), intermédiaires entre le marchand et la banque.
La sécurité du domaine acquéreur concerne la protection des données porteurs lors des
échanges entre le point d’acceptation et le systéeme d’acquisition appartenant a la banque
du marchand.

La sécurité du domaine émetteur intervient au moment de 'authentification, de I’autori-
sation carte, et aussi de la personnalisation. La personnalisation carte est le processus qui
permet l'entrée dans la carte de parametres liés a la banque, au porteur et a la cryptogra-
phie.

Suivant le type de carte, le processus de personnalisation et le niveau de sécurité de cha-
cune d’entre elles difféerent.

2.4  Personnalisation interne des cartes bancaires

La plateforme monétique et pédagogique contient sa propre Public Key Infrastruc-
ture (PKI) permettant de gérer les certificats et son propre atelier de personnalisation de
cartes.

Chacune des banques, appelée ENSIBANK A et ENSIBANK B possede son propre cer-
tificat fourni par la PKI de la plateforme. La clé publique de la PKI est intégrée dans
les TPE et GAB de la plateforme pour permettre 'acceptation des cartes reconnues par
l’autorité de certification interne.

Les serveurs en charge de I'autorisation de chacune des deux banques vont étre paramétrés
avec les données carte et les valeurs des clés secretes permettant d’effectuer des calculs
sécuritaires : 'intégrité du message, 'authentification des données de la carte, la confiden-
tialité, 'intégrité et la signature de la réponse envoyée a la carte.

3 Mise en oeuvre de la sécurité
3.1 Niveau de protection

3.1.1 Sécurité du systeme d’information

En tant que systeme d’information, 'infrastructure de la plateforme a été congue pour

correspondre a la norme ISO27002. Cette norme définit un certain nombre de recomman-
dations concernant la sécurité de I'information pour protéger : confidentialité, intégrité,
disponibilité, authenticité et contrdle d’accés aux données (fig 2).
Les serveurs permettant I’acquisition, le routage et 'autorisation des transactions sont pla-
cés dans une salle sécurisée et équipée d’une climatisation. Le réseau contenant les serveurs
dispose d’une sécurité logique, c’est a dire qu'un logiciel qui contrdle les entrées/sorties
du réseau. Toutes intrusions extérieures qu’elles proviennent d’Internet ou du réseau pere
sont interdites. Les seuls acces possibles sont :

— Ceux déclarées provenant des deux réseaux connexes, comprenant les postes de tra-

vaux pratiques dédiées a la PMP,

— Les acces provenant des points de service GAB/Distributeur Automatique de Banque

(DAB) et TPE,
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— Les acceés Virtual Private Network (VPN) autorisés aux postes dédiés a ’équipe

PMP.
:;.;".- PLATERORME ARCHITECTURE RESEAU
-
Firewall et
VAN
~ /
V2
Salle des serveurs l-l”"
monétiques . " Réseau du
q II’ S !
[ 11 ' service
=/
Sous réseau A Réseau Principal
”’ ”’
= Vs
Firewall I.-."" .-l”’ Firewall
i rff
I
|-"| Sous réseau C l-’"
[ [ T

Sous réseau B

Salle de
travaux
pratiques

Figure 2: Architecture réseau de la PMP

3.1.2 Sécurité des données porteur (ou carte)

Depuis deux ans, nous avons fait évoluer notre systéme de protection en se rapprochant
d’'un standard de 'industrie de la monétique : Payment Card Industry - Data Security
Standard (PCI-DSS).

Ce standard s’applique a tous les systémes de composants (réseau, serveur, application)
inclus dans ou connectés & lenvironnement des données cartes [pmpl3]. Le but est de
renforcer la sécurité des données des titulaires de cartes et concerne notamment les com-
mercants, les entreprises de traitement, acquéreurs, émetteurs et prestataires de service,
ainsi que toutes les autres entités qui stockent, traitent ou transmettent des données de
titulaires de cartes.

En toute rigueur, la plateforme n’est pas concernée par la norme puisque qu’elle est une
réduction d’un systeme interbancaire, qui utilise, certes des données carte mais dans un
contexte pédagogique et non opérationnel. Malgré tout, nous avons souhaité appliquer un
maximum des exigences, pour se rapprocher des conditions industrielles.

Ainsi, nous avons entrepris de nombreuses actions dont en particulier :

— Installer des logiciels certifiés Payment Application - Data Security Standard (PA-DSS),

— Développer des outils "maison" conformes a la norme PA-DSS,

— Rédiger et appliquer des procédures dans le cadre d’une Politique de sécurité du

Systéme d’Information (PSSI),
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— Rédiger et appliquer des procédures de mise a jour réguliére des logiciels,
— Installer et gérer les logiciels de protection des données,
— Restreindre les accés physiques a la salle serveur...

3.2 Risque de vols et de contrefacon

La protection au niveau réseau de la plateforme a été assurée par le suivi de normes
reglementaires, mais d’autres risques peuvent apparaitre liés au vol de matériels ou a la
contrefagon. Dans ce cas, on peut se demander quels sont les risques :

3.2.1 Cas du vol de cartes

Nous pouvons considérer deux situations.

Premier cas : nous effectuons une transaction avec un terminal d’un marchand référencé
dans une banque connue. Dans ce cas, cette carte sera refusée des la phase d’authentifica-
tion entre le terminal et la carte car les terminaux ne possedent pas les certificats du PKI
de PENSICAEN qui ont servi a signer les cartes.

Deuxiéme cas : nous effectuons une transaction a distance, depuis un site internet ou par
téléphone. Dans ce cas, le porteur, lors de la transaction, ne peut pas transmettre les
données de la puce, il transmet uniquement le numéro de la carte, la date de validité et
le numéro a trois chiffres appelées "CVX2" placés derriere la carte. Ensuite, la banque du
marchand, dit "acquéreur", acceptant la transaction route systématiquement en fonction
du numéro de cartes la transaction vers le serveur de la banque du porteur, dit "émet-
teur'. Pour atteindre, le systéme d’autorisation et espérer étre acceptée, la transaction doit
pouvoir passer le traitement d’identification de la carte et le traitement de vérification du
"CVX2". Or, chacune des banques ENSIBANK ont un numéro de plage de cartes réservées
aupres de I’Association Francaise de NORmalisation (AFNOR) et qui n’est absolument
pas référencé pas les systemes des banques acquéreurs réels. La transaction ne sera donc
pas autorisée.

3.2.2 Cas du vol de terminaux

Imaginons que nous effectuons une transaction avec une carte et un terminal ENSICAEN
que nous relions de maniere frauduleuse a une banque connue, en remplagant par exemple
un terminal déja présent chez un marchand. Nous le configurons avec le méme identifiant
et la méme adresse IP afin de ’authentifier correctement a la banque. Dans ce cas, seules
les cartes ENSICAEN pourront étre acceptées du fait du certificat "maison" introduit de-
dans. Dans les cas ou la transaction est en mode hors-ligne, elles ne seront transmises
que plus tard, par télécollecte, au serveur acquéreur. Ensuite, lors du reglement en fin de
journée comptable, toutes ces transactions frauduleuses vont étre rejetées puisqu’elles ne
correspondent & aucune banque valide. L’acceptation de ces cartes par le TPE sera vite
repérée comme étant illicite, seules les cartes reconnues par les autorités de certification
officielles peuvent étre acceptées par les TPE. Le marchand, reconnu comme fraudeur, ne
pourra pas étre honoré.

3.2.3 Cas du vol de vrai-faux billets

Les vrai-faux billets sont les billets utilisés par les constructeurs de GAB fournis par
la Banque de France. L’ENSICAEN en possede quelques uns. Ils permettent de réaliser
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des tests de sécurité. Ces billets ont quelques caractéristiques identiques aux vrais billets
(granularité du papier, image, bande réfléchissante..) mais n’en ont pas l’aspect (couleur,
image...). Un tel billet est inutilisable pour le paiement et n’est accepté par les dépots des
GAB automatiques qu’en "mode test".

3.2.4 Autres cas de vol

On peut imaginer d’autres cas de vol. Concernant les GAB ou la machine a embosser
les cartes, étant donné leur poids (respectivement 750Kg et 75KG), nous n’envisagerons
méme pas le cas possible. Concernant d’autres menus matériels comme les boitiers de
chiffrement, les serveurs et autres matériels informatiques, I’ensemble est inventorié et
protégé physiquement en dehors des plages de cours consacré a la plateforme. Si, malgré
cela, un vol sans effraction était constaté, il serait possible de tracer les responsables. En
effet, des badges sont nécessaires pour entrer dans 1’école et des cahiers inventorient les
personnes accédant aux salles sensibles de la PMP.

3.2.5 Risque de contrefacon

La PMP est aussi une source de documentation (spécifications techniques provenant
d’industriels ou normes bancaires, pour lessentiel) fournie lors des cours. Nous nous
sommes engagés a ne pas les diffuser en dehors du cadre scolaire et nous demandons
a nos étudiants de ne pas copier et diffuser cette documentation : une charte de confiden-
tialité a été signée dans ce sens, entre les partenaires industriels et 1’école. Cependant, si
pour la plupart les documentations sont au format "papier", au contraire les documents
numériques sont eux, faciles a copier.

Or, la publication dans le passé de connaissances en sécurité monétique a montré que le
risque de fraude par contrefacon est une réalité. Prenons 'exemple de la fraude sur la
carte bancaire. En 1997, Serge Humpich réussit a contourner deux systémes de sécurité
existant : premierement, il réussit a créer une carte bancaire capable de répondre tou-
jours "code bon", quelque soit le Personal Identification Number (PIN) entré : la Yescard.
Deuxiemement, il réussit en utilisant un logiciel de factorisation, a découvrir la clé secrete
utilisée a I’époque par le Groupement des Cartes Bancaires (GCB). Il publie sa découverte
en 1999 qui va étre exploitée, de maniere frauduleuse, deux ans plus tard(Cf [Col01]). En
2002, on constate une augmentation de la fraude de 150% (Cf [Col04]). Cela montre qu’il
y a, pour GCB, un risque trés important a dévoiler les secrets de conception tels que les
algorithmes de chiffrement.

Donc, on peut se demander si I'accessibilité a la documentation n’est pas une faille de
sécurité et ne doit pas étre remis en cause.

Dans le paragraphe suivant, nous montrerons les apports pédagogiques de la plateforme
et nous verrons en quoi elle ne contribue pas a 'augmentation de la fraude, comme on
pourrait le penser.

4 Pédagogie
4.1 Travaux pratiques

Les travaux pratiques sont au nombre de huit (GAB, boitiers sécurités, personnalisa-
tion de cartes, manipulation de logiciels front-office, Back-office, simulateur, analyse de
transactions 3D-Secure, développement NFC sur mobile). Ils durent quatre heures par
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TP.

Dans I'exemple du TP sur la manipulation d’'un GAB, ils vont réaliser le démarrage a
froid, de deux GAB de marque différente. Ils disposent de la documentation utilisateur
et technique du fournisseur. Ils rendent en fin de séance, un compte rendu. Ces travaux
font surtout appel, a leur capacité d’observation et de curiosité : nommage les différentes
parties du GAB, comparaison du mode de fonctionnement des GAB, description de la
Nouvelle Architecture Cryptographique, qui est le nom donné au systéme d’échange de
clés des équipements a l'initialisation du GAB.

Cette découverte du GAB leur permet d’apréhender I'objet sous un autre angle : nous
sommes nombreux, & avoir utilisé un GAB en tant que client, mais trés peu en tant
qu’opérateur. Méme si ces étudiants ne sont a priori pas destinés a un poste d’opérateur,
la vision opérateur est essentielle dans la maniere d’aborder leurs futurs projets; Cela
leur permet de mieux communiquer et mieux comprendre les besoins des clients ou les
exigences des fournisseurs (fig 3).

Figure 3: Gestionnaire Automatique de Billets

Dans 'exemple du TP sur la manipulation d’un logiciel front office, les étudiants si-

mulent une transaction de paiement qui sera envoyée et traitée par le logciel professionnel
d’acquisition et d’autorisation. Les étudiants doivent analyser le journal des transactions,
modifier le paramétrage métier du logiciel (diminuer le plafond carte) ou modifier les confi-
gurations techniques (le point d’acces réseau). Le compte rendu exige d’eux, de faire une
analyse des transactions effectuées et des copier/coller des écrans modifiés. Lors de cette
séance, ils ont a leur disposition les manuels opérateur et administrateur des logiciels, les
spécifications des protocoles.
Manipuler ce type de logiciel demande tout de suite une grande expertise et les étudiants
ressortent de ces activités, avec une plus grande frustration que sur une activité utilisant
un GAB. Cependant, cette approche leur permet, une nouvelle fois d’expérimenter la vi-
sion opérateur et administrateur. Ils peuvent également appliquer leur savoir théorique.
Par exemple, leur connaissance dans le format des protocoles monétiques les aide dans
I’analyse d’une trame enregistrée dans le journal de serveur d’autorisation.
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4.2 Projets

Des projets pédagogiques ont pu étre menés conjointement avec des entreprises ou di-
rectement avec I’équipe de ’école. On peut citer, par exemple, le développement d’une
application GAB prenant en compte l'insertion d’une authentification biométrique. Leur
premier travail a été de réaliser le développement des écrans d’interface utilisateur a ’aide
d’un simulateur de GAB puis de le déployer sur la machine équipée d’un lecteur. Leur
deuxieéme travail a été de développer une application sur une carte de test capable de com-
parer les empreintes authentifiées sur le lecteur et celles enregistrées sur la carte. On peut
également citer le développement d’un systéme d’information d’une banque hébergeant
clients, comptes et cartes. Ce projet a été repris sur plusieurs années, par les groupes,
soit pour en améliorer le code ou la conception, soit pour le rendre conforme a la norme
PA-DSS.

D’autres projets ont traité de l'interfacage de certains logiciels entre eux, comme le back
office avec le systeme de personnalisation, le front office avec le back office.

Tous ces projets s’appuient sur des matériels ou/et des logiciels industriels. Ce qui apporte
une dimension plus réaliste et du coup permet aux étudiants de développer des qualités,
essentiellement de gestion de projet, qu'ils ne pourraient pas développer autrement (re-
lations fournisseurs, adaptation a un environnement physique et humain, recherche de
solutions & des problémes faisant intervenir plusieurs acteurs, ...).

4.2.1 Intéréts pédagogiques

Quelque soit la forme que revét la pédagogie (travaux pratiques ou projets), la PMP

offre un double intérét :

— Le premier intérét est qu’elle permet aux étudiants de se confronter a des situations
réelles sans se limiter & un seul domaine bancaire (front-office ou back-office...). Un in-
génieur monéticien a rarement la possibilité dans sa carriere de découvrir I’ensemble
des domaines bancaires. En réduisant ’échelle du systeme interbancaire, I'ingénieur
Ensicaennais possede une vision globale de la monétique.

— Le deuxiéme intérét est que cette mise a disposition de fournitures aussi sensibles
que les systemes d’autorisation et de personnalisation des cartes est une mise en
application directe du principe de la sécurité par la lumieére [Ste98],[Pas08]. Les
étudiants sont entierement informés des techniques utilisées pour sécuriser les tran-
sactions électroniques aussi bien théoriquement qu’en pratique. Ils peuvent dans leur
future profession soit I'appliquer, soit 'améliorer. C’est en formant par la pratique
les ingénieurs monéticiens de demain que les systémes de sécurité bancaire dans leur
ensemble pourront évoluer et se défendre des actes frauduleux.

4.3 Résultats pédagogiques

Différentes voies pédagogiques permettent une manipulation des éléments de la plate-
forme aux étudiants. En plus des étudiants ingénieurs par voie classique ou par appren-
tissage, un mastere spécialisé est adressé a des jeunes diplomés en informatique ou des
salariés désirant se spécialiser en monétique. Ceci porte le nombre d’étudiants formés a
185 par an :

— 70 apprentis

— 100 étudiants classiques

— 15 auditeurs de masteres spécialisés
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La plateforme totalise une durée d’exploitation d’environ 1400h par an, dans le cadre de
TPs et projets, toutes formations confondues. La plateforme a une influence tres positive
du point de vue du recrutement des éleves, notamment des apprentis. Les entreprises et
les étudiants choisissant cette voie, se tournent naturellement vers 'TENSICAEN. L’école
n’a plus & démontrer son attractivité dans ce domaine de compétence.

5 Conclusion

Cette plateforme montre les principes de sécurité que 'on trouve en monétique a tous
les niveaux de la chaine de traitement d’une transaction électronique : Architecture en
Nouvelle Cryptographie, personnalisation des données EMV, Infrastructure a Clé Publique
(génération de certificats par un tiers puis introduit dans la carte), authentification forte
(biométrie)...

Cette ouverture au secret bancaire est cependant protégée et sa divulgation maitrisée. La
plateforme suit les recommandations de sécurité d’un systeme d’information classique et
les recommandations propres au domaine de la monétique (PCI-DSS). Les documentations
industrielles et confidentielles sont protégées. Techniquement, la plateforme ne peut pas
permettre la reproduction ou contrefaire des cartes, billets et systemes frauduleux.

Cette formation spécialisée permet, au dela de la montée en compétence des étudiants,
d’agir indirectement sur la lutte contre la fraude; d’abord, parce qu’elle forme les futurs
ingénieurs concepteurs a de nouveaux principes de sécurité et ensuite parce qu’elle s’adresse
également aux étudiants étrangers. Or, la fraude a I’étranger cotite de plus en plus cher
au GCB : en paiement par carte, elle augmente sensiblement et atteint 90 millions d’euros
[dCB12]. Elle est due essentiellement au manque de sécurisation des systémes, notamment,
a la non conformité a la norme EMV. La montée en compétence des ingénieurs étrangers
permettra aux pays d’améliorer la sécurité des systémes dans le monde et diminuer la
fraude. D’ailleurs, 'TENSICAEN, depuis quelques années attire de plus en plus d’étrangers.
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